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Informationspflicht Microsoft 365

Verantwortlichkeiten

VdW Bayern - Verband bayerischer Wohnungsunternehmen
(Baugenossenschaften

und -gesellschaften) e.V.

StollbergstralRe 7

80539 Miinchen

Deutschland

Telefon: +49 89 290020-0

E-Mail: vdwbayern@vdwbayern.de

Kontaktdaten des
Datenschutzbeauftragte
n

Externer Datenschutzbeauftragter

Treuhandstelle flir Wohnungsunternehmen in Bayern GmbH
Philipp Baur

StollbergstralRe 7

80539 Miinchen

Deutschland

Telefon: +49 89 290020-616

E-Mail: philipp.baur@vdwbayern.de

Beschreibung

Der VdW Bayern setzt Microsoft 365 (M365) als cloudbasierte Produktivitats- und
Kommunikationsplattform fiir seine Beschaftigten ein.

M365 umfasst folgende Dienste:

 Microsoft Teams — Meetings, Chat, Telefonie, Transkription, Aufzeichnung
* Microsoft Outlook / Exchange Online — E-Mail und Kalender

* Microsoft Word, Excel, PowerPoint, OneNote, Publisher, Access

* Microsoft SharePoint / OneDrive — Dateispeicherung und Kollaboration

* Microsoft Planner — Aufgaben- und Projektmanagement

* Microsoft Defender — IT-Sicherheit und Bedrohungsschutz

* Microsoft Copilot fir M365 — Kl-gestitzte Assistenzfunktion

* Universelles Drucken (Universal Print) — Cloudbasiertes Druckmanagement

Die Datenverarbeitung erfolgt durch den Auftragsverarbeiter Microsoft Ireland
Operations Limited im Rahmen eines Auftragsverarbeitungsvertrags gem. Art. 28
DS-GVO (Microsoft Data Processing Addendum).

Kategorien betroffener
Personen

* Beschéftigte des VdW Bayern (ca. 220 Personen)
» Externe Kommunikationspartner (E-Mail-Empfénger, Meeting-Teilnehmer)
» Gaste und eingeladene Nutzer

Kategorien
personenbezogener
Daten

» Kontaktdaten (Name, E-Mail-Adresse, Telefonnummer)

« Arbeitsprofil (Berufsbezeichnung, Abteilung, Vorgesetzter)

* Inhaltsdaten (E-Mails, Dateien, Chat-Nachrichten, Kalendereintrage)
* Audio-/Videodaten (bei Meetings mit aktivierter Kamera/Mikrofon)

* Transkriptions- und Aufzeichnungsdaten

« Copilot-Interaktionsdaten (Eingaben und Antworten)

« Diagnosedaten (Fehlerberichte, Absturzdaten, Leistungsdaten)

* Nutzungsdaten (Anmeldedaten, IP-Adressen, Gerateinformationen)
* Druckauftrage (bei Nutzung von Universal Print)
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Zweck der
Datenverarbeitung

* Durchfiihrung und Verwaltung des Beschaftigungsverhaltnisses

* Interne und externe Kommunikation (E-Mail, Chat, Telefonie, Meetings)
» Zusammenarbeit und Dokumentenmanagement

 Aufgaben- und Projektmanagement

« IT-Sicherheit und Bedrohungsschutz

« Diagnose von Supportféllen und Sicherheitsvorfallen

« Bereitstellung einer sicheren Druckfunktion

« Kl-gestiitzte Produktivitatsunterstiitzung (Copilot)

Der VdW Bayern beabsichtigt nicht, M365 zur Leistungs- und Verhaltenskontrolle
einzusetzen.

Rechtsgrundlage

* Art. 6 Abs. 1 lit. b DS-GVO — Erfillung des Arbeitsvertrags

* Art. 6 Abs. 1 lit. f DS-GVO — Berechtigtes Interesse (IT-Sicherheit,
Systemstabilitat, Diagnose)

» 8 26 BDSG — Datenverarbeitung fur Zwecke des Beschéaftigungsverhaltnisses
* Art. 6 Abs. 1 lit. a DS-GVO — Einwilligung (bei Transkription/Aufzeichnung in
Teams-Meetings; kann jederzeit widerrufen werden)

Empfénger und
Datentbermittlung

Auftragsverarbeiter: Microsoft Ireland Operations Limited, One Microsoft Place,
South County Business Park, Leopardstown, Dublin 18, Irland.

Unter-Auftragsverarbeiter: Microsoft Corporation, One Microsoft Way, Redmond,
WA 98052, USA.

Datenubermittlung in Drittlander: Daten werden teilweise in die Vereinigten Staaten
von Amerika tbermittelt. Die Ubermittlung ist gesichert durch:

 den EU-US-Datenschutzrahmen (EU-Angemessenheitsbeschluss)

« Standardvertragsklauseln (EU) 2021/914 Modul 3 in Verbindung mit einem
Transfer Impact Assessment

Speicherdauer

» Teams-Aufzeichnungen/Transkripte: 60 Tage (autom. Ablauf konfiguriert)

» Teams-Chats/Kanalnachrichten: Gem. Outlook-Aufbewahrungsrichtlinie

» E-Mails (Exchange/Outlook): Default MRM Palicy; zusatzl. Archivierung tber
Mailstore

» OneDrive-Daten nach Austritt: 90 Tage nach Beendigung des Arbeitsverhaltnisses
 SharePoint-Seiten / Planner-Plane: 180 Tage (Gruppenablaufrichtlinie)

* Universal Print: Max. 10 Tage (von Microsoft vorgegeben)

* Microsoft Defender: Max. 180 Tage (von Microsoft vorgegeben)

* Copilot-Chatverlauf: 30 Tage (bei deaktivierter Personalisierung)
 Diagnosedaten: Durch Microsoft gem. DPA gesteuert

* End User Pseudonymous Identifiers: Max. 30/180 Tage

Besonderheiten bei
Teams-Meetings

Beim Aktivieren der Transkription, Aufzeichnung oder Copilot-Funktion in einem
Teams-Meeting werden alle Teilnehmer automatisch stumm geschaltet, Kameras
deaktiviert und laufende Bildschirmfreigaben beendet. Die Teilnehmer erhalten eine
Benachrichtigung und mussen der Verarbeitung ihrer Audio-/Videodaten aktiv
zustimmen, bevor Mikrofon und Kamera wieder freigeschaltet werden.

Ohne Zustimmung kénnen Teilnehmer das Meeting weiterhin passiv verfolgen.
Eine aktive Teilnahme ist erst nach erteilter Zustimmung maéglich.

Automatisierte
Entscheidungsfindung
und Profiling

Eine automatisierte Entscheidungsfindung oder ein Profiling gem. Art. 22 DS-GVO
findet im Rahmen der M365-Nutzung nicht statt.
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Erfordernis und Folgen Die Nutzung von M365 ist fir die Durchfiihrung des Beschaftigungsverhéltnisses
der Nichtbereitstellung erforderlich, da M365 die zentrale IT-Infrastruktur fir Kommunikation und
Zusammenarbeit beim VdW Bayern darstellt.

Recht auf Auskunft Werden von lhnen als Nutzer personenbezogene Daten verarbeitet, so gelten Sie
gemaf der DS-GVO als Betroffener. Betroffenen stehen gegentiber dem
Verantwortlichen folgende Rechte zu:

Recht auf Auskunft (Art. 15 DS-GVO)

Recht auf Berichtigung oder Loschung personenbezogener Daten (Art. 16, 17
DS-GVO)

Recht auf Einschrankung der Verarbeitung (Art. 18 DS-GVO)

Recht auf Mitteilung im Zusammenhang mit der Berichtigung oder Léschung lhrer
personenbezogenen Daten oder der Einschrankung der Verarbeitung (Art. 19
DS-GVO)

Recht auf Datenlbertragbarkeit (Art. 20 DS-GVO)

Widerspruchsrecht (Art. 21 DS-GVO)

Recht auf Widerruf erteilter Einwilligungserklarungen. Die RechtméaRigkeit der bis
zum Widerruf durchgefiihrten Datenverarbeitung bleibt aufgrund der bis dato
gultigen Einwilligung unberuhrt. (Art. 7 Abs. 3 DS-GVO)

Recht auf Beschwerde bei der Aufsichtsbehdrde (Art. 77 DS-GVO)

Anfragen richten Sie bitte an: vdwbayern@vdwbayern.de

Recht auf Beschwerde Bayerisches Landesamt fur Datenschutzaufsicht (BayLDA)
bei einer Promenade 18

Aufsichtsbehdrde 91522 Ansbach

oder

Postfach 1349

91504 Ansbach

Deutschland

Telefon: +49 (0) 981 180093-0

Telefax: +49 (0) 981 180093-800

E-Mail: poststelle@Ida.bayern.de
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