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Einsatz von digitalen Zugangssystemen in Mehrfamilien-
hausern



Vorwort

Die Digitalisierung des Immobilienbestandes und der internen
Arbeitsablaufe ist eine der herausfordernden Querschnittaufgaben
der Branche, in der sowohl fir Wohnungsunternehmen als auch
Mietende enorme Chancen innewohnen.

Wahrend den technischen Mdéglichkeiten fir die Gebaudedigitali-
sierung dabei immer weniger Grenzen gesetzt sind, wird die kon-
krete Umsetzung der Digitalisierungsprojekte immer komplexer.
Ein gutes Beispiel hierfir ist die Digitalisierung des Zugangsmana-
gements in Mehrfamilienh&usern: Technisch schnell und vielfaltig
umsetzbar, in der Praxis jedoch oft mit Herausforderungen verbun-
den: Gelbte Prozesse mussen véllig neu gedacht und von Mitar-
beiter und Mitarbeiterinnen tber Dienstleistende bis zu Mietenden
verschiedene Akteure mit in die Uberlegungen einbezogen wer-
den.

Die Nachteile der klassischen Zugangsverwaltung mittels Schltis-
sel liegen dabei auf der Hand: Fur die Bereitstellung, die Verwal-
tung und den Ersatz von Metallschliisseln oder ganzer SchlieRan-
lagen entstehen Wohnungsunternehmen regelmafig Kosten in oft-
mals unterschatzter Hohe. Auch der Zeitaufwand fir "Schlissel-
fahrten" im Gebaudebestand, um Dienstleistern oder Handwerkern
Zutritt zum Objekt zu gewahren, verdeutlicht, dass der metallene
Schlussel in der digitalen Immobilienbewirtschaftung als Regel-
I6sung ausgedient hat. Fur die Mietenden sind Schlissel zudem
unkomfortabel und — im Falle von Verlust oder Diebstahl — schnell
ein Sicherheitsrisiko.

Mit dieser Arbeitshilfe schaffen wir einen leicht zugénglichen und
umsetzbaren Leitfaden fur die Branche, in dem wir Erfahrungen
mit digitalen Tirzugangssystemen zusammenfassen, die sofort fur
neue und eigene Projekte anwendbar sind.

Mittels einer klar strukturierten und leicht verstandlichen Checkliste
bieten wir Wohnungsunternehmen die Moglichkeit, verschiedene
Lésungen einer zunehmend untibersichtlichen Vielfalt an Pro-
duktanbietern zu vergleichen und den fur das eigene Unterneh-
men passenden Partner auf dem Weg zu einem schlisselfreien
Immobilienbestand auszuwahlen.
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1
Einleitung und Zielsetzung

Digitale Zugangssysteme sind ein wesentlicher Schritt auf dem
Weg zu einem digitalen Gebaude, der oftmals bereits mit ver-
gleichsweise geringer Investitionssumme verschiedene woh-
nungswirtschaftliche Prozesse digitaler und effizienter gestalten
kann.

Mit zunehmender Relevanz des Themas erh6ht sich auch kon-
stant die Anzahl an Anbietern von digitalen Tlrzugangssystemen
auf dem Markt. Neben Startups und PropTechs, die mit innovati-
ven Losungen das Thema vorantreiben, bieten auch die etablier-
ten SchlieBanlagenhersteller digitale SchlieRsysteme an, die fiir
den Einsatz im wohnungswirtschaftlichen Kontext geeignet sind.

Zielsetzung dieser Arbeitshilfe ist es, mittels einer Empfehlung fur
ein strukturiertes Vorgehen konkrete Hilfestellungen bei der Aus-
wahl moderner digitaler Zugangssysteme zu vermitteln. Fir
anstehende Projekte bei Wohnungsunternehmen koénnen diese
Erfahrungen in Form von einer Ubersichtlichen und mehrstufigen
Checkliste Gibernommen und bei der eigenen Bewertung von
Anbietern genutzt werden.

Fokus der Empfehlungen ist dabei die Auswahl geeigneter Sys-
teme und deren Funktionalitaten in den verschiedenen Aspekten
des Themas "digitales Zugangsmanagement". Zusatzlich
betrachten die Empfehlungen auch Voraussetzungen bei den
Wohnungsunternehmen selbst, die in Vorbereitung auf die Ein-
fuhrung eines Zugangssystems geschaffen werden mussen. Die
Arbeitshilfe wertet keine Funktionalitdten oder legt Schwerpunkte.
Diese Aufgabe muss bei den Wohnungsunternehmen selbst lie-
gen. Die Empfehlungen geben nur Hinweise und stellen Aspekte
vor, die bei der Auswahl hilfreich sind.



2
Gliederung und Aufbau

Der inhaltliche Teil dieses Dokuments im Kapitel 3 ist in Form
mehrerer Checklisten mit ausfuhrlichen Erlauterungen zu den
jeweils aufgelisteten Punkten aufgebaut.

Die insgesamt finf Checklisten behandeln dabei die vier Haupt-
aspekte, die es bei der Auswahl eines passenden Tirzugangs-
systems zu beachten gilt:

Funktionale, technische und vertragliche Anforderungen
Anwendungsfalle und prozessuale Aspekte
Schnittstellen des Zugangssystems

Lésungen bei Stérungen und Notfallen

Mieterakzeptanz und Barrierefreiheit

In der Gesamtheit bietet das Kapitel 3 somit eine Arbeitshilfe fiir
die Entwicklung eines ganzheitlichen Konzepts fiir das digitale
Zugangsmanagement im Immobilienneubau und -bestand.

Nach einem Ausblick in Kapitel 4 und einer Zusammenfassung
des Dokuments in Kapitel 5 werden fiir das Verstandnis der
Arbeitshilfe relevante Fachtermini in einem alphabetisch sortier-
ten Glossar in Kapitel 6 kurz erlautert.



3
Kriterien und Aspekte fir die eigene Auswahl und Bewer-
tung von digitalen Zugangssystemen (Checkliste)

In der nachfolgenden Checkliste finden Sie verschiedene
Aspekte, die es bei der Auswahl eines passenden digitalen
Zugangssystems zu beachten gilt.

Die Checkliste i__st dabei in finf Unterkapitel strukturiert, die in
nachfolgender Ubersicht veranschaulicht werden:

Aspekte fur die eigene Auswahl von digitalen Zugangssystemen

Grundsatzliche Aspekte Prozessuale Aspekte Schnittstellen Storungen & Notfalle Mieterakzeptanz
Kapitel 3.1 Kapitel 32 Kapitel 3.3 Kapitel 3.4 Kapitel 3 5
Schnittstellen zu sonstiger
Funktionale, technische & Prozessuale Aspekte & im Gebaude installierter Losungen fur bekannte Barnerefreiheit & Nutzung

vertragliche Storungen & ahnlich des Systems durch
Anwendungsfalle fur das Technik sowie zur Software
Anforderungen an das Ny wirkende Szenarien, die im verschiedene
System des
System Betrieb auftreten konnen Mietergruppen

Wohnungsunternehmens

3.1
Grundsatzliche Aspekte

Innerhalb des ersten Unterkapitels listen wir mdgliche Anforde-
rungen an das Tirzugangssystem auf, die dessen grundséatzliche
Ausrichtung, allgemeinen Funktionsumfang, die technische Basis
und Aspekte der Vertrags- und Kostenstruktur analysieren.

3.1.1
Grundsatzliche Ausrichtung

Digitale Turzugangssysteme kénnen im Einsatz in Wohnungsun-
ternehmen Prozessverbesserungen fir die eigenen Mitarbeiten-
den, Komfortgewinne fir Mietende oder auch Sicherheitsvorteile
mit sich bringen. In der Praxis zeigt sich, dass die zur Zeit zur
Verfigung stehenden Angebote unterschiedliche Funktionalité-
ten, Herangehensweisen und damit Schwerpunkte umfassen.



Es ist daher ratsam im Vorfeld die gewtinschten Schwerpunkte
festzulegen oder bei der Auswahl von Angeboten diese Schwer-
punkte fur die Bewertung zu nutzen. Welcher Schwerpunkt wird
durch die Funktionalitaten des/der Zutrittssysteme insbesondere
unterstitzt? Welche(n) Schwerpunkt(e) mdchte das Wohnungs-
unternehmen legen?

1. Grundsatzliche Ausrichtung — Schwerpunkte gepruft
Fur welche Bereiche/ in welchem Bereich méchten
Sie Prozessverbesserungen, Effizienzgewinne oder
Komfortvorteile erreichen?

Prozesse und Aufgaben des Wohnungsunterneh-
mens

Prozesse und Koordination der Dienstleister und
Géaste des Wohnungsunternehmens

Komfortvorteile flir Mietende

Vernetzung und Weiterentwicklung mit anderen
Anwendungen und Prozessen

Der Schwerpunkt Wohnungsunternehmen beschreibt Anwen-
dungsmdglichen und Vorteile von digitalen Zutrittssystemen in
wohnungswirtschaftlichen Prozessen. Schwerpunkt dieser Per-
spektive ist die Optimierung der innerbetrieblichen Prozesse von
und in Wohnungsunternehmen.

Der Schwerpunkt Mietende umfasst insbesondere Vorteile von
digitalen Zutrittssystemen in der Anwendung durch die Mieten-
den. Schwerpunkt dieser Perspektive ist die Fragestellung: Wel-
che Vorteile haben Mietende durch den Einsatz digitaler Zutritts-
systeme?

Der Schwerpunkt Dienstleister und Gaste beinhaltet Vorteile
von digitalen Zutrittssystemen in der Anwendung durch externe
Zutrittsberechtigte, die entweder durch die Mietenden oder das
Wohnungsunternehmen berechtigt werden (z. B. Pflege- oder
Lieferdienste, Zusteller etc.) Schwerpunkt dieser Perspektive ist
die Fragestellung: Welche Vorteile ergeben sich fur Gaste und
Dienstleister, wenn diese Uber einen digitalen Zugang zu Woh-
nungen und Geb&uden verflgen.

Der Schwerpunkt Weiterentwicklung und Vernetzung
beschreibt typische Vorteile von digitalen Zutrittssystemen in der
Vernetzung mit weiteren Produkten, Services und Prozessen.
Dazu z&hlt z. B. die Verbindung mit digitalen Vermietungsanwen-
dungen, Mieterportalen oder weiteren Mieterangeboten wie Post-
und Paketanwendungen.

3.1.2
Definition des Anwendungsfalls und der Nutzergruppe

Die Einsatzmdglichkeiten von digitalen Tilrzugangssystemen sind
vielfaltig und beeinflussen maf3geblich, welche technischen



Voraussetzungen an das Zugangssystem gestellt werden sollten.
Im zweiten Schritt gilt es daher ein Nutzungskonzept fur das Tur-
zugangssystem anhand folgender Leitfragen zu erstellen:

1. Wohnungswirtschaftliche Prozesse gepruft
Welche Prozesse sollen mit dem Tlrzugangssystem
digitalisiert/ verbessert werden?

Handwerkertermine im Gebaude (Keller, HAR, Haus-
flur etc.) koordinieren

Schlisselverwaltung fir sonstige Dienstleister im
Gebaude (z. B. Millabfuhr, Postzusteller etc.)

Schlusselverwaltung beim Mieterwechsel (Hauszu-
gang, Kellerzugang, Wohnungstur etc.)

Leerstandsverwaltung (E-Check, Ablesen von Zahler-
standen etc.) der Wohnung

Schlusselverwaltung fir Handwerker wahrend Sanie-
rungsarbeiten im Leerstand ("digitaler Bauzylinder")

Zugangsmanagement durch Mietende fir Gaste und
Dienstleister (Pflegedienst, Paketzusteller, etc.)

Komfortabler/ Barrierefreier Zugang zum Gebaude/
zur Wohnung fir Mietende

2. Nutzergruppen gepruft
Welcher Personenkreis wird — auf Grundlage der An-
wendungsfélle — das Turzugangssystem nutzen?

Mitarbeitende des Wohnungsunternehmens

Dienstleister des Wohnungsunternehmens

Mietende

Mietende/ Personen mit Mobilitatseinschrankungen

Gaste und Dienstleister der Mietenden

Die Nutzergruppen des Tlrzugangssystems beeinflussen maf3-
geblich die Wahl der Methode fiir die digitale Turoffnung. So ist
fur Mietende (insb. bei Mietenden mit eingeschrankter Mobilitat/
im hohen Alter) nicht nur der Komfortgedanke, sondern auch die
echte Erleichterung tragend: Das Zugangsmedium muss leicht
bedienbar sein, auch biometrische Arten der Turéffnung sind
denkbar. Fir Dienstleister hingegen steht der Effizienzgedanke
im Vordergrund: Zugangsberechtigungen missen, insbesondere
bei Dienstleistern mit hoher Fluktuation (wie bspw. Abfallentsor-
ger oder Postzusteller), leicht austauschbar sein und sollten mdg-
lichst geringe Kosten pro Nutzer verursachen.

Bedenken Sie bei der Definition Ihres Nutzungskonzepts auch
Rechte und Rollen der einzelnen Nutzergruppen. Liegt das
Zugangsmanagement ausschliel3lich beim Wohnungsunterneh-
men oder sollen auch Mietende oder Dienstleister die Moglichkeit
bekommen Zugangsberechtigungen zu verwalten?



3.1.3
Beschreibung der mit Hardware auszustattenden Tiren

Im dritten Teil des Nutzungskonzepts gilt es in Abhangigkeit der
abzudeckenden Anwendungsfalle die Turen zu definieren, die an
das digitale Zugangssystem angeschlossen werden sollen. Fir
die Planung empfiehlt sich dabei, Grundrissplane des Objekts zu
verwenden. Denken Sie neben klassischen Turen auch an Tor-
oder Schrankenanlagen des Gebaudes oder Grundstiicks.

1. Auswahl der Tlren, Tore, Schrank_en und Co. geprift
Welche Anlagen sollen fur die digitale Offnung mit
Hardware ausgeristet werden?

Hauseingangstiren (aul3enliegend)

Hof- und Kellerzugangsttiren (auf3enliegend)

Zugangsturen zu Technikraumen (z. B. HAR, Hei-
zungskeller etc.) (innenliegend)

Weitere innenliegende Tiren (z. B. Zugang Fahrrad-
keller, Zugang Tiefgarage, Zwischentlren auf den
Etagen etc.)

Wohnungstlren

Schranken

Toranlagen (z. B. Tiefgaragenzufahrt)

Freistehende Abfallkafige, Fahrrad-/Rollatorboxen

Briefkasten

Schlusselsafe (innenliegend/ aufRenliegend)

Die Lage der auszustattenden Turen ist ein wichtiger Aspekt bei
der Planung des Nutzungskonzepts. Zu beachten ist bei der Pla-
nung, dass Fluchtwege von digitalen SchlieBungen freigehalten
oder mit Panikschléssern o. a. ausgestattet werden. Die Auswahl
der auszustattenden Turen anhand des Grundrissplans ermdg-
licht es, kostenintensive und fur die Nutzenden unkomfortable
"doppelte Zugangskontrollen" zum Beispiel bei zwei hintereinan-
derliegenden Tiren zu vermeiden.

Die Unterscheidung zwischen innen- und auf3enliegenden Tlren
ist insbesondere bei der Installation batteriebetriebener Hard-
ware-Komponenten relevant. AuRenliegende Komponenten sind
anfalliger fur witterungs- oder vandalismusbedingte Zerstérun-
gen, wahrend bei innenliegenden Komponenten der Verschleil
oftmals geringer ist.



2. Technische Beschaffenheit der Tlren gepruft
Was flr Voraussetzungen sind an den auszustatten-
den Turen gegeben? Welche zusatzlichen techni-
schen Funktionen sollen geschaffen werden, die ge-
meinsam mit der digitalen Zugangskontrolle funktio-
nieren missen?

TUr mit mechanischem Schliel3zylinder

Tar mit elektronischem Schliel3zylinder

TUr mit analogem Schloss (z. B. Profilzylinder-Einst-
eckschloss)

Tdr mit analogem, sich selbst verriegelnden Schloss

TUr mit analogem, sich selbst verriegelnden Panik-
schloss

Tar mit elektronischem, sich selbst verriegelnden
Panikschloss

Tur mit Motorschloss

Tur mit motorisiertem Turantrieb und Taster o. a. zur
Auslésung der Turoffnung

Tar mit elektrifizierter Schlossfalle ("Tursummer")

Tar mit elektrifizierter Zarge

Tar mit angeschlossener Gegensprech- oder Video-
kommunikationsanlage fiir die Ansteuerung des "TUr-
summers"

Brandschutztir (z. B. T30, T90)

Schi_ebet[]ren, Drehtiliren, sonst. Besonderheiten in
der Offnungsart

Mobilfunkempfang an der Tur

Internetempfang an der Tir (WLAN, mobile Daten)

Die technische Beschaffenheit beeinflusst maRgeblich, welche
Hardware-Komponenten installiert werden kdnnen. Die genaue
Bezeichnung der jeweiligen Ttren, bestenfalls dokumentiert mit
Fotos, hilft den System-Anbietern bei der genauen Kalkulation
des Angebots. Mdgliche Zusatzkosten fur die Elektrifizierung oder
Motorisierung des Turschlosses sollten frithzeitig in die Projekt-
planung mit einbezogen werden. Auch die Kompatibilitat der
Hardware-Komponenten des Herstellers mit Brandschutztiren

(z. B. Zertifikate als Nachweis) sollte bereits vor der ersten
Objektbegehung geklart werden.

In unserem Glossar (Kapitel 6) finden Sie eine detailliertere
Beschreibung der verschiedenen aufgelisteten Fachbegriffe.



3.14
Beschreibung der Hardware an der Tur

Pro Tur/ Toranlage/ etc. gilt es im vierten Schritt des Nutzungs-
konzeptes nun Anforderungen an die zu verbauenden Hardware-
Komponenten zu entwickeln. Grundlage fir die Anforderungsana-
lyse sind hierbei ebenfalls die vorangegangene Definition der
Nutzergruppen (z. B. Anforderungen von mobilitdtseingeschrank-
ten Nutzenden) sowie die Beschaffenheit der Tdr.

1. Offnungsvarianten gepruft
Zu welchen Voraussetzungen soll sich die Tir/ Toran-
lage/ etc. zukinftig 6ffnen lassen?

Parallele Weiternutzung des Schlissels moglich

Fernansteuerung der TUr (z. B. Uber Software oder
App)

Lokale Offnung der Tur mit Hilfsmedium (Karte,
Transponder etc.)

Lokale Offnung der Tir tiber "local based services"
(App mit standortbezogener Verfligbarkeit der Turoff-
nung)

Welche Offnungsvarianten die verbaute Hardware erméglichen
muss, hangt vom Anwendungsfall ab. Eine rein lokale Offnungs-
moglichkeit der Turen verringert zwar das Risiko versehentlicher
Taroffnungen, schrankt in der Praxis jedoch oftmals die Nutzung
des Systems fiir Dienstleister erheblich ein. Die Mdglichkeit der
parallelen Weiterbenutzung des Schlissels ist ein wichtiges
Backup bei Ausfall des Zugangssystems. Der damit verbundene,
bekannte Schlisselverwaltungsaufwand inkl. der Sicherheitsrisi-
ken bspw. bei Schliisselverlust bleibt dabei jedoch bestehen.

2. Offnungsmethodik gepruft
Wie ist das haptische Erlebnis bei manueller Entriege-
lung/ Offnung der Tiir?

Digitaler Drehknauf

Digitaler Turdrucker ("Klinke")

Integriertes Schloss mit externem Lesegeréat

Automatische Entriegelung/ Offnung der Tur bei
Annaherung an den Turbereich (iber Funkverbindung
zum Sensor ohne Kontakt mit Lesemodul)

Die Offnungsmethodik fur die Entriegelung und Offnung der Tur
mittels der installierten Hardware-Komponente wirkt sich ent-
scheidend auf den Komfort fur den Nutzer aus. Insbesondere bei
barrierefreien Wohnungen sollte auf eine nutzerfreundliche Off-
nungsmethodik geachtet und von kleinteiligen Transpondern oder
schwer greif- und damit drehbaren (z. B. runden) Kndufen abge-
sehen werden.



3. Ver- und Entriegelung der Tur gepruft
Soll die Tur von der Hardware-Komponente geéffnet/
geschlossen oder auch ent-/verriegelt werden?

Manuelle Ver- und Entriegelung der Tur nach Aktivie-
rung der Hardwarekomponente

Automatische Ver- und Entriegelung der Tar durch
Aktivierung der Hardwarekomponente

Mechanische Verriegelung der Tur (Hilfsfalle 18st bei
Zufallen der Tir den Riegel aus), manuelle Entriege-
lung

Automatische Offnung und SchlieRung der Tiir durch
motorisierten Turantrieb

Ob eine Tur lediglich verschlossen (Verschluss der Tir durch die
Falle) oder aber verriegelt (Verschluss der Tir zusatzlich durch
den Riegel) ist, hat Auswirkungen auf den Versicherungsschutz
der Wohnung/des Gebé&udes. Auch wenn selbstverriegelnde
Hardware-Komponenten die Sicherheit des Gebaudes zum
Schutz vor Einbrechern erhdhen, ist ihre Montage auf Fluchtwe-
gen ohne integriertes "Panikschloss" fur ein schnelles Verlassen
des Gebaudes aus Sicherheitsgriinden unzulassig.

4. Energiezufuhr fur die Taroéffnung/-entriegelung | geprift
Wie wird der Strom/ die Energie fur die installierten
Hardware-Komponenten bereitgestellt?

Batteriebetrieb des digitalen Schlosses

Akkubetrieb des digitalen Schlosses

Selbstladende digitale Schldsser (Uber Energie bei
manueller Betatigung des digitalen Knaufs, Einflihren
des Schliissels o. &.)

Betrieb des Lesegeréts Uber Stromzufuhr aus Haus-
oder Wohnungsstrom (230 V)

Betrieb des Lesegeréts tiber Stromzufuhr aus der
Klingelanlage (6 - 12 V)

Zusatzliche Akkupufferung der strombetriebenen
Komponenten im Falle eines Stromausfalls

Die Frage der Energiezufuhr fir alle notwendigen Hardwarekom-
ponenten (Sensor/Lesegerat, Gateway, digitales Schloss) ist von
essentieller Bedeutung fur den konstanten Betrieb des Systems.
Bei batteriebetriebenen Komponenten sollte auf méglichst lange
Laufzeiten, digitale/ fernablesbare Statusanzeigen und eine ein-
fache Austauschbarkeit geachtet werden. Insbesondere der Wit-
terung ausgesetzten AulReneinsatz kénnen Batterielaufzeiten
stark von den Herstellerangaben abweichen und der laufende
Batteriewechsel zu hohen Folgekosten fuhren.

Digitale Statusanzeigen der Batterielaufzeiten sind fir einen
vorausschauenden Betrieb des Systems wichtig, da eine zuver-
lassige Meldung der lediglich vor Ort ablesbaren Statusanzeige
durch Mietende erfahrungsgemalf nicht vorausgesetzt werden
kann.



Trotz hoher Zuverlassigkeit des Stromnetzes in Deutschland
sollte auch bei an Haus- oder Wohnungsstrom angeschlossenen
Komponenten ein Notfallkonzept zur Turdffnung ohne Strom
geprift werden (z. B. bei Abstellen des Wohnungsstroms durch
den Versorger, die Mietenden oder Stromausfall). Insbesondere
wenn das Zugangssystem auch fur den schnellen Gebaudezu-
gang fur Handwerker-Notdienste (z. B. Aufzugsstdrung) genutzt
werden soll, sollte Uber eine zusatzliche Akkupufferung der Hard-
ware-Komponenten nachgedacht werden, da Havarie-Einséatze
und Stromausfall oftmals miteinander korrelieren.

5. Zusétzliche Ausstattung an der Tur geprift
Welche weiteren Hardware-Komponenten sind fur die
Nutzung der digitalen Zugangskontrolle im Turbereich
notwendig?

Lesegerat integriert ins Schloss (z. B. bei batteriebe-
triebenen Hardware-Komponenten)

Lesegerat integriert ins Klingeltableau (bei Offnung
der TUr Gber den TUrsummer)

Separates Lesegerét in Turnahe (z. B. Ansteuerung
des digitalen Schlosses uber Funkverbindung)

Separates Gateway, Hub o. &. flr die Ansteuerung
des digitalen Schlosses erforderlich

Kompatibilitat mit Gegensprech-/Videokommunika-
tionsanlage

Fur die Installation von Tlrzugangssystemen in Bestandsgebau-
den kdnnen hohe Zusatzkosten entstehen, wenn bspw. zusatzli-
che Stromleitungen in TUrnahe unter Putz gelegt, Lesegerate auf
Putz installiert oder sonstige Komponenten zur Konnektivitatsbe-
reitstellung eingerichtet werden mussen.

Sollte bspw. das Lesegerat des Anbieters nicht direkt in das digi-
tale Schloss integrierbar sein, sollte bereits in der Projektplanung
abgestimmt werden, welcher Zusatzaufwand fir die Installation
der weiteren Hardware entsteht und wie hoch der Aufwand fur
den spateren Rickbau ist.

3.15
Beschreibung notwendiger Hardware innerhalb oder auf3er-
halb des Gebaudes

Vor allem vernetzte Systeme benétigen nicht nur Energie, son-
dern auch Zugang zur Kommunikationsinfrastruktur.
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1. Zusatzlich notwendige Ausstattung im Gebaude | geprift
Welche weiteren Hardware-Komponenten sind fur die
Nutzung der digitalen Zugangskontrolle im Gebaude
notwendig?

Mobilfunk-Gateway, ggfs. mit Stromversorgung

WLAN-Accesspoint(s), ggfs. mit Stromversorgung

LAN-Anschluss

Separate Gateways, Hubs o. a. fUr die Ansteuerung
der digitalen Schldsser erforderlich

Die Kompatibilitat des digitalen Schlosses mit Videokommunikati-
onsanlagen erhdht Komfort und Sicherheit fur die Bewohner. Bei
bestimmten Anbietern ist ein eigenes Videokommunikationssys-
tem bereits in die Hardware integriert wahrend andere Systeme
klare Anforderungen an die bereits vorab zu installierende Kom-
munikationsanlage stellen.

3.1.6
Auswahl des Zugangsmediums

Das Zugangsmedium speichert die Berechtigungen der Nutzen-
den fir die einzelnen Tlren und ist somit das nutzerseitige, por-
table Gegenstiick zu der fest an der Tur verbauten Hardware-
Komponente. Bei der Auswahl des Zugangsmediums sollten
neben Sicherheitsaspekten (z. B. Auslesbarkeit bei Diebstahl)
auch Effizienzaspekte eine Rolle spielen, da verschiedene
Zugangsmedien unterschiedlich leicht programmierbar, sperrbar
und austauschbar sind.

1. Zugangsmedium gepruft
Uber welches Mittel soll nutzerseitig die Zugangsbe-
rechtigung nachgewiesen werden?

Physischer Gegenstand wie Karte, Transponder,
Dongle o. a. (RFID, Bluetooth, NFC, etc.)

Batteriebetriebene Transponder, Dongle o. &.

Elektronische Schliissel

Mobile App (Uber Internet)

Eingabe eines PIN-Codes, Musters o. &.

Biometrischer Nachweis (Fingerabdruck, Gesichtser-
kennung, etc.)

Temporare Zugangsberechtigungen tber Links,
"Crazy Color Codes", QR-Codes o. a.
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Bei den Zugangsmedien bieten sich Kombinationen fur verschie-
dene Anwendungsfalle und Nutzergruppen an. Wahrend fur Mie-
tende und Mitarbeitende des Wohnungsunternehmens die
schnelle und komfortable Turoffnung im Fokus stehen sollte (ge-
wabhrleistet vor allem durch physische Gegenstande wie Karten,
NFC-Chips, Transponder o. &.), steht bei Dienstleistern die
schnelle und befristete Vergabe/ Austauschbarkeit von Zutrittsbe
rechtigungen im Vordergrund, was durch nutzerbezogene Apps
oder temporéare Codes sichergestellt werden kann.

Wichtig fur die Nutzung des Tirzugangssystems durch die Mie-
tenden ist, dass weder auf dem Zugangsmedium noch im digita-
len Schloss Bewegungsdaten der Nutzenden gespeichert wer-
den.

Auch wenn batteriebetriebene Transponder Komfort-Vorteile
ermdglichen (bspw. Offnung der Tur Gber Funk ohne Naherung
an das Lesemodul), sollte hier Folgeaufwand fiir den regelméani-
gen Batteriewechsel eingeplant werden.

3.1.7
Management-Software

Wahrend das reine Anlernen von Zugangsmedien auch Uber spe-
zZielle Lesegerate direkt am digitalen Schloss vor Ort erfolgen
kénnte, ist bei zunehmender Ausweitung des Zugangssystems
auf verschiedene Tiren und Gebaude eine performante Manage-
ment-Software unabdingbar. Verschiedene Software-Lésungen
der Anbieter ermdéglichen die Programmierung von Zugangs-
medien aus der Ferne, das Loschen einzelner Zugangsmedien
bei Verlust sowie teilweise auch die Fernsteuerung der Hard-
ware-Komponenten (z. B. Turéffnung, Batteriestatus-Anzeige).

1. Funktionale Anforderungen gepruft
Welchen Funktionsumfang benétigen Sie fir ein effizi-
entes Zugangsmanagement?

Digitale Ansteuerung von Turen aus der Ferne (bspw.
Offnung der Tur fir Handwerker)

Sperrung einzelner Zugangsmedien in Echtzeit

Vergabe neuer Zugangsberechtigungen

Temporare/ Wiederkehrende Vergabe von Zugangs-
berechtigungen

Fernablesung des Status der einzelnen Hardware-
Komponenten vor Ort (aktiv/ inaktiv, Batteriezustand,
etc.)

Automatisierung erwarteter Storungen (Predictive
Maintenance)

Automatisierte Stérungsmeldungen

Dokumentation, Handbuch
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2. Technische Anforderungen gepruft
Welchen Funktionsumfang benétigen Sie fur ein effizi-
entes Zugangsmanagement?

Kompatibilitat mit dem ERP-System fiir die Ubertra-
gung von Mieterstammdaten, o. &.

Kompatibilitat mit dem Mieterportal/weiteren Software-
Ldsungen fur einen Mieterwechsel-Workflow ohne
Mehrfacheingaben von Daten

Kompatibilitat zu weiteren Smart Home- oder Smart
Building-Elementen

Rechte-Rollen-Konzept fur die Nutzung der Software
durch mehrere Anwender

Zwei-Faktor-Authentifizierung o. 4. Mal3nahmen zur
IT-Sicherheit

Historisierung von Anderungen bei der Zutrittsrechte-
vergabe

Cloud-Nutzung oder serverbasierte Software

DSGVO-Konformitat (Ort des Datenhostings, Nutzung
einer Cloud-Ldsung im europaischen Rechtsrahmen)

Cloud-Zugang tber Mobilfunk, WLAN oder LAN

Die Anforderungen an die Management-Software hangen dabei
stark vom Anwendungsfall ab und unterteilen sich in funktionale
und technische Anforderungen an das System. Allgemeine Anfor-
derungen an Software-Losungen wie IT-Sicherheit, Usability,
Lizenzverwaltung usw. werden in diesem Arbeitsleitfaden nicht
weiter thematisiert.

3.1.8
Vertragsgestaltung und Folgekosten

Die Kosten fir die Implementierung eines Zugangssystems set-
zen sich zumeist aus einmaligen Installationskosten, planbaren
laufenden Kosten fir Betrieb bzw. Nutzung des Systems sowie
Folgekosten flir Wartung und Instandhaltung der Hardware
zusammen.

Es empfiehlt sich, bei der Einholung von Angeboten verschiede-
ner Hersteller die Gesamtheit der Kosten innerhalb eines definier-
ten Zeitraums, die sog. "Total Cost of Ownership", zu berechnen,
um die unterschiedlichen Vertragsmodelle der Anbieter besser
vergleichen zu kénnen. Hierzu empfiehlt es sich, alle Aufwendun-
gen (Material- und Prozesskosten durch Personalaufwande) tber
einen Zeitraum von funf, zehn und 15 Jahren aufzusummieren.
Auch die Umlagemadoglichkeit der Betriebskosten auf die Mieten-
den oder die Installation des Systems im Rahmen einer Moderni-
sierungsmal3nahme sollte vorab geprift werden.

Ebenfalls bietet sich ein Vergleich der "Total Cost of Ownership”
mit den geschatzten und leicht zu Gibersehenden Kosten fur die
bisherige analoge Schliisselverwaltung an, die sich aus verschie-
denen Faktoren wie Materialkosten (Schliisselersatz, Anschaf-
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fungskosten der Schlie3anlage, etc.) und Personalkosten (Auf-
wand fur Hausmeisteranfahrten, Schlisselschrankverwaltung,
etc.) zusammensetzt.

1. Vertragsgestaltung geprift
Welches Vertragsmodell passt zu unserem Anwen-
dungsfall? Welche vertraglichen Aspekte sind uns
wichtig?

Leasing der Hardware-Komponenten

Kauf der Hardware-Komponenten

Vertragslaufzeit

Lizenzen: einmalige, jahrliche, monatliche, mengen-
abhangige

Ausbau-/Upgrade-Fahigkeit

Garantielaufzeiten (Installation, Ersatzteile, Gesamt-
support flr System)

Bedingungen fir Planungsunterstitzung

Schulungsbedarf, -angebot und -unterlagen

Unterlagen fur Mietende (z. B. Quick Start, in welchen
Sprachen?)

Verschiedene Vertragsmodelle der Anbieter erméglichen die
Wahl zwischen hohen Investitionskosten bei geringeren Folge-
kosten (Kauf-Modell) oder vice versa (Leasing-Modell). Die Total
Cost of Ownership-Berechnung ist auch hier zu empfehlen, um
die verschiedenen Vertragsmodelle der Anbieter fiir eine defi-
nierte Laufzeit vergleichbar zu machen.

2. Umlagefahigkeit gepruft
Inwiefern sollen die Mietenden an den Kosten des
Systems beteiligt werden?

Umlagefahige ModernisierungsmalRnahme nach
§ 559 BGB

Umlagefahige Betriebskosten nach § 2 Nr. 17 BetrKV

Die Umlagefahigkeit der Kosten fur den Betrieb eines digitalen
Tlrzugangssystems ist in der Betriebskostenverordnung (BetrKV)
nicht aufgefiihrt und daher im Einzelfall zu klaren. Bei neuen
Mietvertragen konnten die Kosten flr den Betrieb des Zugangs-
systems unter Verweis auf § 2 Ziffer 17 BetrKV als Sonstige
Betriebskosten ausdricklich als Betriebskostenposition aufgelis-
tet werden, um Rechtsunsicherheiten und spatere Konflikte mit
den Mietenden zu vermeiden. Von einer Erweiterung der
Betriebskostenpositionen zur Umlage der Systemkosten auch bei
Bestandsmietenden ist aus Griinden der mangelnden Rechts-
sicherheit abzuraten.
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3. Folgekosten
Welche zusétzlichen Kostenpunkte, die nicht im Ange-
bot des Herstellers inkludiert sind, entstehen uns?

gepruft

Gebuhren fir das Managementsystem (einmalige und
ggofs. regelméallig wiederkehrende Lizenzkosten,
Support, ggfs. Folgekosten fir Updates)

Geblihren fur den Betrieb der Hardware-Komponen-
ten (Konnektivitatskosten, 24/7-Notfallservice, Ver-
sicherung etc.)

Betriebsmittel (Batterien, Stromverbrauch etc.)

Regemalfige Wartung der vor Ort installierten Hard-
ware: z. B. regelmaRiges, jahrliches "Auspusten" der
Schldsser bei elektronischen Schliisseln

Unregelmafiige Wartung: z.B. Ersatz von Batterien

Ersatzteilbesorgung und -austausch: z. B. wegen
Vandalismus

Kosten flir den Ersatz von verlorenen, zerstorten oder
zusatzlichen Zugangsmedien

Ruckbaufahigkeit/-kosten

Digitale Zugangssysteme sind im Vergleich zu analogen Schliel3-
anlagen deutlich wartungsintensiver, da sowohl auf Seiten der
Hardware als auch auf Seiten der Konnektivitéat (z. B. am Gate-
way) oder der Management-Software Stérungen oder Fehlfunk-
tionen auftreten kdnnen (siehe Kapitel 3.4). Die Kosten fur War-
tungen, Updates oder Ersatzteile tragt dabei zumeist das Woh-
nungsunternehmen, welches die (geschatzten) Folgekosten in
die Berechnung der Total Cost of Ownership bei seiner Entschei-

dung mit einbeziehen sollte.

Grundsatzlich sind an die Stromzufuhr angeschlossene, fest ver-
baute Hardware-Komponenten wie Lesegerate oder elektrifizierte
Turschlosser wartungsarmer als batteriebetriebene Komponen-
ten. Der Aufwand fir die Wartung der Hardware vor Ort [asst sich
deutlich reduzieren, wenn der Hardware-Status (aktiv/inaktiv)
oder der Batteriestand bereits Uber die Software abgelesen wer-
den kann und so die Anzahl der notwendigen Objektbegehungen
oder Uberraschende Batterieausfélle konzentriert und damit redu-

ziert werden kbnnen.

3.2  Wohnungswirtschaftliche Prozesse fir die Auswahl

und Bewertung von Zugangssystemen

Nach der Definition grundsétzlicher Anforderungen an das digi-
tale Turzugangssystem werden im nachsten Schritt einzelne
wohnungswirtschaftliche Prozesse beleuchtet, die mit dem

Zugangssystem abbildbar sein sollten.
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Es empfiehlt sich, die in der nachfolgenden Checkliste gesam-
melten Prozesse chronologisch mit den einzelnen Anbietern
durchzusprechen und sich ggfs. auch bereits auf einer Demo-
Umgebung der Software zeigen zu lassen. Fur die bessere Ver-
gleichbarkeit mit dem Status Quo sowie einer klaren Kommunika-
tion mit den Anbietern ist es sinnvoll, die Ist-Situation der Pro-
zesse mit der analogen Schlisselverwaltung vorab zu dokumen-
tieren und in die Gesprache mit den Systemanbietern mitzuneh-

men.

1. Mieterbezogene Veranderungen und Anwen-
dungsfalle

geprift

Mietende wechseln Smartphone oder andere Sys-
teme

Mietende tauschen aus eigenen Griinden das Smart-
phone oder andere eigene Systeme, die fiir den Zu-
gang und Zutritt zum Gebéaude/ zur Wohnung notwen-
dig sind.

Mieterwechsel

Anderungen oder Loschungen an den bestehenden
Zugéangen wg. Auszugs der aktuellen Mietenden und
Einzugs der neuen Mietenden mitsamt Programmie-
rung der neuen Zugangsberechtigungen. Prasentation
der Schnittstelle mit dem ERP-System, wenn dort der
Mieterwechsel angelegt wird. Bei Nutzung eines digi-
talen Klingelschilds: Automatische Anderung des
Namens Uber Schnittstelle?

Einzug eines neuen Mitbewohners

Erstellung von zusatzlichen Zutritts- und Zugriffsbe-
rechtigungen fur bestehende Mietende oder fir ggf.
nicht im Mietvertrag genannte Familienmitglieder oder
Mitbewohnerinnen.

Mietende méchten ein zusatzliches Zugangsmedium
Programmierung eines weiteren Zugangsmediums mit
gleichen Zutrittsberechtigungen wie den bisherigen fur
den Mietenden.

Anwender &ffnet aus der Ferne Turen
Offnung einzelner Tiren zu Wohnungen und Gebau-
den aus der Ferne (remote).
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2. Bewirtschaftung der Immobilie

geprift

Zusétzlicher Schlissel wird erstellt

Erstellung von zusatzlichen Zutritts- und Zugriffsbe-
rechtigungen fur berechtigte Mitarbeitende und
Dienstleister.

Alle Schliussel missen neu erstellt werden

Alle einer Immobilie oder einer anderen spezifizierten
Gruppe von Wohngebauden, Wohneinheiten oder
Schlusselinhabern zugeordneten Schlissel und den
dazu gehérigen Zutrittscodes missen erstmals oder
neu erstellt werden.

Schlussel werden deaktiviert oder geandert

Einzelne Schlissel und dazugehdrige Zutritts- und
Zugriffsberechtigungen werden deaktiviert oder gean-
dert.

Sperrung des Zugangs

Zu spezifischen Gebauden und Wohnungen wird der
Zutritt gesperrt. Die Sperrung des Wohnungszugangs
fir Mietende ist wahrend der Vermietung technisch
ausgeschlossen/ wird revisionssicher dokumentiert.

Wohnungsunternehmen erstellt temporaren Zugang
fur Dritte (Handwerker, etc.)

Handwerker oder andere temporar berechtigte Dritte
erhalten einen temporaren Zugang.

Tlren oder Tursysteme werden ausgetauscht
An/In Geb&uden oder Wohnungen missen Turen-/
Tlrsysteme ausgetauscht werden.

Anwender erstellt temporéren Zugang fir Dritte
Anwender (z. B. Mietende) méchten einen zusétz-
lichen temporéren Zugang fir Dritte erstellen.
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3. Interne Verwaltung des Wohnungsunterneh-
mens

gepruft

Allgemeine Nutzung der Management-Software
Anlage neuer Software-Nutzer, Gruppierungen von
Nutzern ("Rechte-Rollen-Konzept"), Historisierung von
Anderungen und IT-Sicherheit

Schlussel fur Mitarbeitende des WU werden erstellt
Neue, zusétzliche Schlissel und Zugriffs- und Zutritts-
berechtigungen fur (neue) Mitarbeitende aus dem WU
zu Gebauden und Wohnungen werden erstellt.

Mitarbeitende aus dem WU scheiden aus
Mitarbeitende mit Zugriffs- und Zutrittsberechtigungen
(auch Accounts fir Management-Systeme) scheiden
aus dem WU aus.

Mitarbeitende von externen Firmen (Reinigungsunter-
nehmen, Stadtwerke etc.) oder sonst. Dritte scheiden
aus

Mitarbeitende/Dienstleister mit Zugriffs- und Zutritts-
berechtigungen (auch Accounts fiir Management-
Systeme) scheiden aus.

Zugriff auf Anderungsprotokolle

Zugriff auf die Protokolle fir erfolgte Anderungen an
bestehenden Schlisseln, Neueintragungen und
Ldschungen.

4. Stérungen und Notfélle

geprift

Verlust/Diebstahl des Zutrittsmediums

Nutzende verlieren (auBerhalb der Geschéftszeiten
des Wohnungsunternehmens) ihr Zugangsmedium
(Transponder, Karte etc.) und mochten dieses umge-
hend sperren (lassen).

Nutzende melden Fehlfunktion der Hardware

Ein Nutzer kann die Tur nicht 6ffnen (au3erhalb der
Geschaftszeiten des Wohnungsunternehmens) und
braucht umgehend Unterstiitzung (Support bei der
App-Nutzung, alternative Offnungsmethode, Techni-
ker-Einsatz zur Schadensbehebung).

Notfallzutritt zum Haus und zur Wohnung
Einrichtung und Uberprifung eines Notfallzutritts fur
Gebaude und Wohnungen.
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3.3
Verfligbare und/ oder gewtinschte Schnittstellen zu anderen
Systemen

Ein mogliches Auswabhlkriterium kénnen existierende oder zumin-
dest geplante Schnittstellen zu digitalen Systemen sein, die
bereits im Einsatz oder geplant sind.

1. Schnittstellen geprift

ERP-System

Fur alle Prozesse rund um die Mietenden.
Auftrags-Verwaltungssystem

Fur alle Prozesse rund um die Auftragsvergabe von
Handwerkern (automatisierte Zugangserstellung)
Video-Kommunikationssystem

Fur Prozesse um den Haus- und Wohnungseingangs-
bereich.

Digitales Klingelschild

Fur Prozesse rund um Ein- und Auszug, an Haus- und
ggfs. Wohnungstur.

Aufzugsteuerung

Fur Prozesse rund um die Aufzugsnutzung.

Digitales Schwarzes Brett

Fur Prozesse der Informationsibermittlung.
Gebaudeleittechnik

Fur zentrales Management z.B. von Stdrungen tber
die GLT

Notfallsysteme

Fur Prozesse im héauslichen Bereich (Hausnotruf), im
Brandfall oder bei Leckagen

3.4
Relevante Einflisse — Stérungen im Betrieb von digitalen
Zugangssystemen

Kapitel 3.4 listet Storungen und insgesamt negative Einfliisse auf,
die den Betrieb von digitalen Zugangssystemen beeintrachtigen
kénnen. Fir Wohnungsunternehmen ist es wichtig, dass Anbieter
von entsprechenden Systemen Antworten bereithalten bzw. zu
erkennen ist, welche Bedeutung diese Einfliisse auf das neue
digitale System haben.

Es gibt nicht auf alle Einflisse und Stérungen eine Antwort. Wir
empfehlen, dass Wohnungsunternehmen diese Einflisse und
Stdérungen fir sich gewichten und ebenfalls in die Betrachtung mit
einbeziehen, welche Aufwande zu beriicksichtigen waren, um
diesen entgegenzuwirken. Wichtig ist es aus Sicht des GdW,
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diese Einflusse offen mit den Anbietern zu besprechen und ge-
meinsam Ldsungen zu finden bzw. bestehende Notfallkonzepte

zu bewerten.

1. Relevante Storungen auf Gebaude-Ebene

gepruft

Strom fallt im gesamten Gebaude aus
Im gesamten Geb&ude ist die Stromversorgung unter-
brochen und zeitweise nicht verfligbar.

Mietenden wird der Strom abgestellt

Einer Mietpartei wird die Stromlieferung durch den
Lieferanten gesperrt. In der Wohnung ist eine Strom-
versorgung zeitweise nicht mehr maoglich.

Mobilfunk, Internet, LAN, WLAN fallt aus
Tempordarer Internet-Ausfall auf Wohnungs- und/ oder
Gebaudeebene (z. B. durch Fehlfunktion im Router).

Ausfall des Gateways des Systemanbieters

Das Gateway fur die Bereitstellung der Konnektivitat
(falls fur den Betrieb des Systems erforderlich) fallt
aus bzw. funktioniert fehlerhaft. Auch in Verbindung
mit Stromausfall auf Gebaudeebene maglich.

Schlechter Mobilfunkempfang, Fehlfunktion des Mobil-
telefons

Die App ist fur Mietende/Dienstleister nicht nutzbar,
maogl. Grunde: Leerer Akku, schlechter Empfang,
Fehlfunktion des Mobiltelefons oder der App

Hardware an der Tir ist kaputt

Es liegt ein Hardware-Defekt an der Tir im Zutrittssys-
tem vor. Dazu kann auch ein Schaden an der Kamera
oder Gegensprechanlage zéhlen.

Zugangsmedien werden nicht erkannt

Die Identifizierung und Authentifizierung tber die zur
Verfligung gestellten Systeme (Transponder etc.)
oder andere Merkmale (z. B. Gesichtserkennung)
funktioniert nicht.

Falsche Schliissel sind im Einsatz
Es sind falsche, nicht autorisierte Zugangsmedien im
Umlauf.
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2. Relevante Storungen auf Software-Ebene

geprift

Management-System ist nicht erreichbar

Das Management-System fir die Konfiguration der im
Einsatz befindlichen Zugangssysteme ist nicht verfiig-
bar, weil beispielsweise ein Zugriff tber bzw. in die
Cloud nicht mdglich ist oder eine lokaler Server
gestort ist.

Bedienfehler im Management-System
Mitarbeitende haben Zugangsberechtigungen falsch
angelegt/ unberechtigterweise entzogen.

Falsche Mieterstammdaten im System

Im Stammdaten filhrenden System sind falsche Daten
von Mietenden hinterlegt (E-Mail, Telefonnummer,
etc.).

Alle Zugangsdaten und Mieterdaten sind weg

Im System des Anbieters des Zugangssysteme sind
Zugangsdaten und Mieterdaten nicht mehr verfligbar
(z. B. durch Fehler in der Datenbank oder ERP-
Schnittstelle, Server-Absturz, etc.).

Das Management-System wurde kompromittiert
Es liegt eine Kompromittierung des Management-
Systems vor.

3. Relevante Storungen auf Ebene der Nutzenden

geprift

Mieterzugangsdaten wurden gestohlen
Von Mietenden wurde das Zugangsmedium oder die
Zugangsdaten zur App/ der PIN-Code gestohlen.

Mietende sind (temporéar) eingeschrankt und kénnen
die Systeme nicht bedienen

Mietende sind temporar oder dauerhaft kdrperlich ein-
geschrankt und kénnen ggf. visuelle Reize oder
Audiosignale nicht wahrnehmen, ein Handy bedienen
oder sind mobil eingeschrénkt.

3.5

Akzeptanz und Zugénglichkeit von Zugangssystemen aus

Mietersicht: Design for all

Der Wechsel vom vertrauten Schllssel auf ein neuartiges

Zugangssystem stellt fiir die Mietenden eine nicht zu unterschat-
zende Veranderung in ihrem Wohnerlebnis dar. Eine transpa-
rente und friihzeitige Kommunikation des geplanten Einbaus des
Zugangssystems ist dabei ratsam, auch wenn das System ledig-
lich im Haustir- und Kellerbereich von Mitarbeiterinnen des Woh-

nungsunternehmens oder Dienstleistern benutzt wird.
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Mit Vorbehalten ist insbesondere bzgl. der Themen Datenschutz,
Sicherheit des Systems und — bei Installation an den Wohnungs-
tiren — der Wahrung der Unverletzlichkeit der Wohnung zu rech-
nen. Die Bedenken der Mietenden sollten dabei ernst genommen
und durch adressatengerechte Kommunikation (z. B. Rundschrei-
ben, Aushang etc.) entkraftet werden.

Besonders bei alteren oder mobilitdtseingeschréankten Mietenden
kann auch die Sorge vor einer schwierigen Nutzung des Systems
aufkommen. Tatsachlich haben mobilitéatseingeschrénkte Nut-
zende spezielle Anforderungen an Tlrzugangssysteme, die frih-
zeitig mit dem System-Anbieter thematisiert werden sollten.

Zielbild sollte ein Turzugangssystem sein, das technische Innova-
tionen wie mobile Apps und Co. den hierfir aufgeschlossenen
Mietenden ermdglicht, jedoch Bewohner mit erweiterten Anforde-
rungen an die Barrierefreiheit trotzdem in das Nutzungskonzept
integriert. Dieses sog. "Design for All"-Konzept beinhaltet dabei
verschiedene Aspekte des Nutzererlebnisses:

1. Aspekte des "Design for All"-Konzepts fir das geprift
Nutzen-erlebnis

Breite Nutzbarkeit

Keine oder geringe Barrieren bei der Nutzung

(kein Ausschluss von Menschen mit Behinderungen,
Einschrankungen, Sprachbarrieren, 0.4.). Gute Kon-
traste, eindeutige Symbole und Farbunterstiitzung.
Flexibilitat im Gebrauch

Austauschbare Komponenten, verlegbare Anschliisse
und ein auf weitere Turen und Geb&ude erweiterbares
System.

Einfache und intuitive Handhabung
Selbsterklarende oder unauffallige Technik.
Sensorische Wahrnehmbarkeit von Informationen
Eignung des Systems fir Menschen mit Hor- oder
Sehbehinderungen durch verschiedene Ton- oder
Lichtsignale, Vibration etc.

Haptische Bedienbarkeit

Falls Drehknaufe zum Einsatz kommen, sind sie gut
zu greifen (Griffigkeit, Nahe zum Tuirrahmen zu eng
etc.)?

Fehlertoleranz

Bedienelemente kénnen nicht versehentlich “falsch”
bedient, umprogrammiert oder deaktiviert werden.
Geringer korperlicher Kraftaufwand

Die Bedienung der Zugangsmedien und Hardware-
Komponenten zur Turdffnung erfordert keine beson-
dere Kraft.

Erreichbarkeit und Zuganglichkeit

Die Bedienung der Komponenten ist auch fiir mobili-
tatseingeschrénkte Menschen (z. B. Rollstuhlfahrer)
moglich.
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3.6
Sonderfall: Einbau digitaler Turzutrittssysteme durch Mie-
tende

Mietende kénnen heute ohne Wissen des Vermieters ihre Woh-
nungs- und sogar ihre Hausturen mit digitalen Turzutrittssyste-
men ausstatten. Diese kdnnen leicht ein- und zuriickgebaut wer-
den.

Interessant ist die Erfahrung mit solchen Lésungsansétzen auch
fur das Wohnungsunternehmen, wenn es darum geht, z. B. im

Rahmen einer Sozialberatung einzelne Mietende zu unterstitzen.

Anlass kann deren temporare oder dauerhafte Mobilitatsein-
schrankung oder der Wunsch nach dem selbstandigen Offnen
der Wohnung beispielsweise flr einen Pflegedienst sein.
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4
Ausblick

Im Rahmen des Kl-Forschungsprojektes ForeSight wurde eine
auf kunstlicher Intelligenz basierende Turentriegelung entwickelt,
die den Zutritt Gber eine Gesichts- oder Spracherkennung und
QR-Codes ermdglicht. Solche Verfahren werden zukiinftig auch
Wohnungsunternehmen angeboten werden. Wir mdchten daher
bereits jetzt auf einige Aspekte hinweisen.

1. Aspekte bei Kl-gestutzten Turzugangssystemen | gepruift

Vertrauenswirdige Kl

Gestutzt durch europdische Kil-Leitlinien und
Kl-Gesetzgebung ist die Vertrauenswuirdigkeit von Kl
eine wichtige Eigenschaft. Gibt es hierzu Informatio-
nen beim Anbieter?

Diskriminierungsfreie Kl

Mietende und andere Zutrittsberechtigte kénnen sehr
unterschiedlichen Altersgruppen, Ethnien, Sprachfahi-
gkeiten etc. angehoren: sind die Verfahren daraufhin
gepruft?

Einfache und intuitive Einrichtung

Wie einfach kénnen Sprach- und Gesichtsprofile
erfasst werden? Konnen Mietende Profile eigenstan-
dig einrichten? Welche Prozesse sind seitens des
Wohnungsunternehmens notwendig?

Datenschutz
Wo und wie werden die biometrischen Informationen
gespeichert: vor Ort, in einer Cloud, verschliisselt?

Antwortverhalten

Wo kommt die KI zum Einsatz? Vor Ort (Edge
Device), in der Cloud, in einem mehrstufigen Pro-
zess? Wie schnell ist das Antwortverhalten?

Wartung, Updates

Kann das Zugangssystem aus der Entfernung ein
Update erhalten? Muss/ kann dieses durch das Woh-
nungsunternehmen im Vorfeld getestet und freigege-
ben werden?

Vandalismusschutz der Zugangs-Terminals

Da KlI-Methodik auch eine aufwendigere Hardware
voraussetzt, sind vorhandene Schutzmafinahme von
Herstellerseite und Versicherungen zu priifen.
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5
Zusammenfassung

Die Einfuihrung eines digitalen Zugangsmanagements fir ein-
zelne Geb&aude oder perspektivisch auch fir den gesamten
Immobilienbestand bieten Chancen fir eine effizientere Bewirt-
schaftung und Komfortgewinne fiir die Mietenden.

Auf der anderen Seite kommen auch neue Herausforderungen
auf Mitarbeitende und Dienstleister des Wohnungsunternehmens
bei der sicheren digitalen Administration des Systems sowie der
Sicherstellung der permanenten Betriebsbereitschaft — insbeson-
dere in Notfallen — zu.

Eine strukturierte Vorbereitung der Implementierung des Systems
stellt sicher, dass die verschiedenen Aspekte des digitalen
Zugangsmanagements zusammengedacht und passende Partner
fur Installation und Betrieb des Systems gefunden werden.

Wenn technische, funktionale und vertragliche Anforderungen an
das System ebenso wie die prozessspezifischen Anwendungs-
falle und Bedingungen fir Nutzerfreundlichkeit und Barrierefrei-
heit zusammengedacht werden, ist der Grundstein fir ein digita-
les Zugangsmanagement gelegt.

25



6
Glossar

Elektronischer Schlissel

Auf einem elektronischen Schliissel sind systemrelevante Infor-
mationen (z. B. Zugangsberechtigungen) abgespeichert. Gleich-
zeitig kann er als Energiequelle fir den SchlieRvorgang dienen.

Gateway

Ein Gateway besteht meist aus einer Kombination von Hard- und
Software und ist daftir zustandig systeminterne Kommunikation
und Kommunikationswege zu lbersetzen bzw. zu Gbergeben. Oft
ist eine Kommunikation in das betreffende System ohne Gateway
nicht moglich. Somit ist hier auch keine weiterfihrende Anbin-
dung gewabhrleistet.

Motorschloss

Ein Motorschloss bewegt seine Falle sowie den/die Riegel mit
Hilfe eines Elektromotors. Die so verschlossene Tur ist versiche-
rungstechnisch eine verriegelte Tir. Bei diesem Schloss ist eine
beidseitige Verriegelung moglich, sie kann also von innen und
von aul3en verriegelt werden. Eine vollstandige Entriegelung der
Tur ist ohne mechanisches Zutun mdglich. Eine externe Ansteue-
rung ist moglich, in der Regel mit einer externen Kleinspannung,
die als Steuersignal an das Schloss gesendet wird. Die Funk-
tionsweise ist &hnlich der eines einfachen elektrischen Turoff-
ners, ndmlich die Fernbedienung der Turdffnung durch Sprechan-
lage, Telefonanlage oder Zutrittskontrolle.

NFC

Near Field Communication ist ein auf RFID-Technik basierender
Ubertragungsstandard, der einen kontaktlosen Datenaustausch
ermoglicht.

Panikschloss

Das Schloss kann an der Auf3enseite mit einem Schliissel und
von der Innenseite jederzeit auch im verriegelten Zustand durch
Betatigen der Klinke entriegelt und gedffnet werden. Der Flucht-
weg ist also auch ohne Schlussel nutzbar.
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RFID

Radio Frequency Identification bezeichnet eine Technologie fir
Sender-Empfanger-Systeme zum automatischen und berth-
rungslosen Lokalisieren von Objekten (z. B. Zugangsmedium) via
Radiowellen.

SchlieRsystem

Unter einem Schliel3system wird in diesem Dokument die
Gesamtheit aller Komponenten verstanden, die zum Offnen oder
(Ver-)Schliel3en von Turen bendtigt werden. Diese kdnnen
sowohl mechanisch als auch elektrisch betrieben sein.

SchlieBzylinder

Der SchlieRzylinder ist der Teil des Zylinderschlosses, der durch
den Schlussel fur die Entriegelung der Tur betatigt wird. Man
unterscheidet zwischen einem mechanischen und einem elektro-
nischen (auch manchmal digital genannt), Rund- oder Profilzylin-
der. Dieser wird in ein Schloss eingebaut und ist in seiner Form
standardisiert. Je nach Turstarke kann die Lange variieren. Je
nach Einsatzort, werden Halbzylinder (z. B. Garagentore) oder
Doppelzylinder (z. B. Wohnungs-/Hausturen) verbaut.

Schloss

Ein Schloss nimmt den Schliel3zylinder auf und besteht im
Wesentlichen aus der Falle, mindestens einem Riegel und der
Drickernuss fur die Driickergarnitur. Bei Sicherheitsschléssern
kénnen die Anzahl und Position (einseitig oder umlaufend) der
zusatzlichen Verriegelungen stark variieren.

Selbstverriegelndes Schloss

Das Schloss verriegelt sich selbst mechanisch. Durch eine soge-
nannte Hilfsfalle wird der Riegel ausgeltst und die Tir ist — auch
im Sinne der Versicherungswirtschaft — verschlossen.

Taster

Ein Taster sieht wie ein konventioneller Schalter aus, nur dass
dieser nach der Betatigung in seinen Ursprungszustand zuriick-
fallt. Es wird also nur ein Impuls Uber die Dauer der Bedienung
abgegeben. Dieser kann ein SchlieBen oder Offnen des Kontak-
tes sein.

Transponder

Es gibt aktive Transponder, die Uber eine eigene Energieversor-
gung verfligen (Batterien, Akku, Stromanschluss, Bordnetz).
Passive Transponder werden durch das Lesegerat mit Energie
versorgt, wenn sie in deren Nahe kommen.

Tlrantrieb

Mittels Turantrieb kann eine Tur ohne handischen Kraftaufwand
geobffnet und geschlossen werden. In der Regel ist die Verzége-
rungszeit bis zur Schliel3ung einstellbar. Je nach Modell ist er mit
diversen Sensoren / Sicherheitskreisen wie Druckleisten, Licht-
schranken, Kraftabschaltungen etc. ausgestattet. In den meisten
Fallen ist die Steuereinheit und somit eine mdgliche Ansteuerung
Uber weitere Bedienelemente wie Drittsysteme oder Taster im
Antrieb integriert. Eine externe Ansteuerung via App oder Dritt-
system ist meist Uber einen potentialfreien Kontakt mdglich.
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Taroffner

Ein Taro6ffner ist dafir verantwortlich fir die Lange eines elek-
trischen Impulses die Falle in der Tirzarge mechanisch freizuge-
ben, sodass die Tur gedffnet werden kann. Dieser ist den meis-
ten als klassisches "Summ-" oder "Brummgerausch" beim Turoff-
nen nach dem Klingeln bekannt. In diesen Fallen handelt es sich
um einen Wechselspannungsturoffner. Es gibt sie jedoch auch
als Gleichspannungsvariante. In diesem Fall wirde es kein klas-
sisches "Summ-Gerausch" geben, sondern nur einen leisen
"Klick" beim Aktivieren. Im Sinne der Versicherungswirtschaft ist
die Tur nur verschlossen und nicht verriegelt. Eine externe
Ansteuerung via App oder Drittsystem ist meist Uber einen poten-
tialfreien Kontakt maglich.

28






GdW Bundesverband
deutscher Wohnungs- und
Immobilienunternehmen e.V.

Klingelhoferstr. 5

10785 Berlin

Telefon: +49 (0)30 82403-0
Telefax: +49 (0)30 82403-199

Brisseler Buro des GdwW
3, rue du Luxembourg
1000 Bruxelles

BELGIEN

Telefon: +32 2550 16 11
Telefax: +32 2 5 03 56 07

E-Mail: mail@gdw.de
Internet: http://www.gdw.de



